Nomina a Responsabile del trattamento 
ai sensi dell’art. 28 del Regolamento UE 2016/679 (GDPR).

PREMESSO
che, ai sensi dell’art 28 del Regolamento UE (2016/679), di seguito “Regolamento”:
I. Qualora un trattamento debba essere effettuato per conto del Titolare del trattamento, quest’ultimo ricorre unicamente a Responsabili del trattamento che presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del presente regolamento e garantisca la tutela dei diritti dell’interessato.
II. Il Responsabile del trattamento non ricorre a un altro responsabile senza previa autorizzazione scritta, specifica o generale, del Titolare del trattamento. Nel caso di autorizzazione scritta generale, il Responsabile del trattamento informa il Titolare del trattamento di eventuali modifiche previste riguardanti l’aggiunta o la sostituzione di altri Responsabili del trattamento, dando così al Titolare del trattamento l’opportunità di opporsi a tali modifiche.
III. I trattamenti da parte di un Responsabile del trattamento sono disciplinati da un contratto o da altro atto giuridico a norma del diritto dell’Unione o degli Stati membri, che vincoli il Responsabile del trattamento al Titolare del trattamento e che stipuli la materia disciplinata e la durata del trattamento, la natura e la finalità del trattamento, il tipo di dati personali e le categorie di interessati, gli obblighi e i diritti del titolare del trattamento.
IV. Il contratto o l’altro atto giuridico prevede che il Responsabile del trattamento:
a. tratti i dati personali soltanto su istruzione documentata del Titolare del trattamento, anche in caso di trasferimento di dati personali verso un paese terzo o un’organizzazione internazionale, salvo che lo richieda il diritto dell’Unione o nazionale cui è soggetto il Responsabile del trattamento; in tal caso, il Responsabile del trattamento informa il Titolare del trattamento circa tale obbligo giuridico prima del trattamento, a meno che il diritto vieti tale informazione per rilevanti motivi di interesse pubblico;
b. garantisca che le persone autorizzate al trattamento dei dati personali si siano impegnate alla riservatezza o abbiano un adeguato obbligo legale di riservatezza;
c. adotti tutte le misure di sicurezza richieste ai sensi dell’articolo 32 del Regolamento;
d. rispetti le condizioni di cui ai punti 2 e 5 per ricorrere a un altro Responsabile del trattamento;
e. tenendo conto della natura del trattamento, assista il Titolare del trattamento con misure tecniche e organizzative adeguate, nella misura in cui ciò sia possibile, al fine di soddisfare l’obbligo del titolare del trattamento di dare seguito alle richieste per l’esercizio dei diritti dell’interessato;
f. assista il Titolare del trattamento nel garantire il rispetto degli obblighi di cui agli articoli da 32 a 36 del Regolamento, tenendo conto della natura del trattamento e delle informazioni a disposizione del Responsabile del trattamento;
g. su scelta del Titolare del trattamento, cancelli o gli restituisca tutti i dati personali dopo che è terminata la prestazione dei servizi relativi al trattamento e cancelli le copie esistenti, salvo che il diritto dell’Unione o degli Stati membri preveda la conservazione dei dati;
h. metta a disposizione del Titolare del trattamento tutte le informazioni necessarie per dimostrare il rispetto degli obblighi di cui al presente articolo e consenta e contribuisca alle attività di revisione, comprese le ispezioni, realizzati dal Titolare del trattamento o da un altro soggetto da questi incaricato. Il Responsabile del trattamento informa immediatamente il Titolare del trattamento qualora, a suo parere, un’istruzione violi il presente regolamento o altre disposizioni, nazionali o dell’Unione, relative alla protezione dei dati.
V. Quando un Responsabile del trattamento ricorre a un altro Responsabile del trattamento per l’esecuzione di specifiche attività di trattamento per conto del Titolare del trattamento, su tale altro Responsabile del trattamento sono imposti, mediante un contratto o un altro atto giuridico a norma del diritto dell’Unione o degli Stati membri, gli stessi obblighi in materia di protezione dei dati contenuti nel contratto o in altro atto giuridico tra il Titolare del trattamento e il Responsabile del trattamento, prevedendo in particolare garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del presente regolamento. Qualora l’altro Responsabile del trattamento ometta di adempiere ai propri obblighi in materia di protezione dei dati, il Responsabile iniziale conserva nei confronti del Titolare del trattamento l’intera responsabilità dell’adempimento degli obblighi dell’altro Responsabile.
TUTTO CIO’ PREMESSO
1. La scrivente ATER di  Belluno (di seguito ATER), quale titolare dei dati cui competono le decisioni in ordine alle finalità ed alle modalità del trattamento dei dati personali, in persona del Titolare del trattamento, nomina  ai sensi e per gli effetti dell’art. 28 del Regolamento, ( dati identificativi del prestatore o società di servizi) che sottoscrivendo il presente atto accetta di assumere gli obblighi descritti,  quale Responsabile dei trattamenti dei dati personali  effettuati a seguito della definizione del contratto/accordo stipulato in data_____  avente il seguente oggetto …………………………………………………………………………………..(di seguito il “Contratto”)  tra la scrivente e la suddetta Responsabile.
2. In ogni caso ATER affida alla Ditta/Professionista tutte – ed esclusivamente – le seguenti operazioni di trattamento complessivo dei dati personali necessarie per dare piena esecuzione al contratto, intendendosi per  trattamento qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica, l'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione), necessarie per lo svolgimento delle attività previste dal menzionato Contratto:
_____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

3. Nello svolgimento delle operazioni di trattamento la Ditta/Professionista è autorizzata a procedere alla comunicazione dei dati trattati esclusivamente alle seguenti categorie di soggetti:
· ________________
· ________________
4. Ogni forma di diffusione o comunicazione a terzi, (salvo che non si tratti di terzi nominati dalla Ditta/Professionista quali propri Responsabili del Trattamento) dei dati trattati è esplicitamente vietata e non può essere effettuata senza preventiva autorizzazione scritta di ATER. Tutte le informazioni trattate, anche quando non costituiscono dati personali protetti ai sensi del Regolamento, sono considerate informazioni strettamente riservate di ATER e la Ditta/Professionista è tenuta, per sé e per chiunque con lo stesso collabori a qualsiasi titolo, ad assicurarne la riservatezza anche dopo il termine dei trattamenti che gli sono affidati.

	5. ATER si impegna a comunicare ufficialmente alla Ditta/Professionista qualsiasi variazione si dovesse rendere necessaria nelle operazioni di trattamento dei dati. La Ditta/Professionista o i suoi incaricati non potranno effettuare nessuna operazione di trattamento dei dati al di fuori di quelle sopra elencate e delle eventuali variazioni richieste, per iscritto, dal Titolare.
	6. La Ditta/Professionista attesta di offrire garanzie adeguate per mettere in atto misure tecniche e organizzative idonee in modo tale che i trattamenti che gli vengono affidati soddisfino i requisiti del presente regolamento e garantiscano la tutela dei diritti dell’interessato e la sicurezza dei dati trattati.
	7. E’ intenzione di ATER consentire l’accesso sia al Professionista che alle persone autorizzate al trattamento ai soli dati personali la cui conoscenza è necessaria per adempiere ai compiti loro attribuiti
8. La Ditta/Professionista dovrà procedere allo svolgimento delle attività affidate assicurando i principi normativi della proporzionalità, della necessità della psuednonimizzazione e della crittografia dei dati, ove tali modalità siano necessarie per assicurare la protezione dei dati personali; pertanto:
· dovrà avere accesso ai dati trattati solamente il personale (incaricati del trattamento) che ha necessità di farlo, impedendo accessi alle informazioni da parte di persone non autorizzate; 
· i sistemi informatici utilizzati per il trattamento dovranno concretamente rispettare i principi normativi della “privacy by design” e “privacy by default” assicurando pertanto il rispetto dei principi normativi durante il loro utilizzo;
	9. La Ditta/Professionista dovrà eseguire i trattamenti funzionali alle mansioni ad esso attribuite in conformità con il Contratto e con le finalità per cui i dati sono raccolti. Qualora sorgesse la necessità di trattamento sui dati personali diversi ed eccezionali rispetto a quelli normalmente eseguiti, il Responsabile dovrà informare preventivamente il Titolare dei dati.
10. La Ditta/Professionista per quanto di propria competenza, è tenuto in forza di legge e di contratto, per se e per i propri dipendenti e per chiunque collabori con la sua attività, al rispetto delle disposizioni del Regolamento.
11. La sicurezza e la protezione dei dati personali durante lo svolgimento dei trattamenti da parte della Ditta/Professionista ricade totalmente ed esclusivamente sotto la sua responsabilità, sia quando per lo svolgimento dei trattamenti vengono utilizzati strumenti informatici, sia quando vengono utilizzate modalità tradizionali o diverse tecnologie. La Ditta/Professionista dovrà pertanto adottare, rispettando il principio normativo dell’accountability (responsabilità) misure e procedure di sicurezza e protezione, preventive ed adeguate rispetto alla tipologia dei dati trattati ed alle caratteristiche del trattamento, alla propria struttura organizzativa, alla tecnologia utilizzata per i trattamenti.
12. La Ditta/Professionista dovrà dare piena applicazione alle disposizioni dell’articolo 32 del Regolamento, giungendo alla definizione delle proprie politiche di sicurezza, costituite da misure	organizzative e tecniche, a seguito di una idonea analisi del rischio, ed adottando le procedure che assicurano la possibilità di testare, verificare e valutare regolarmente l'efficacia delle misure	tecniche e organizzative al fine di garantire la sicurezza del trattamento. A richiesta di ATER, la Ditta/Professionista	dovrà rendere disponibile allo stesso tutte le informazioni relative all’analisi del	rischio ed alla implementazione delle politiche e delle misure di sicurezza e protezione dei dati,	informando, altresì, ATER, qualora, a suo parere, alcune delle istruzioni ricevute violino la disciplina a tutela dei dati personali.
	13. In particolare, quando i trattamenti vengono svolti mediante gestione di documenti cartacei, la Ditta/Professionista è tenuto a:
· definire ed utilizzare procedure e strumenti che assicurino la conservazione protetta delle informazioni;
· definire ed adottare procedure e strumenti che assicurino la circolazione protetta dei documenti all’interno della propria struttura, assicurando che agli stessi abbia accesso il solo personale incaricato del trattamento.
14. Quando i trattamenti vengono svolti mediante utilizzo di sistemi informatici, la Ditta/Professionista è tenuto come minimo a:
a. Assicurare che l’accesso ai dati e/o ai sistemi informatici avvenga solo dopo il superamento di un’adeguata procedura di autenticazione, basata sull’utilizzo di credenziali (user name e password) assegnate individualmente e gestite almeno con le modalità minime previste dal Disciplinare Tecnico (Allegato “B” al previgente D. Lgs. 196/03 – “Codice della Privacy”), o mediante un più efficace sistema di “autenticazione forte”.
b. Assicurare che tutti i sistemi di elaborazione siano efficacemente protetti mediante utilizzo di un sistema di protezione antivirus.
c. Assicurare che tutti i sistemi di elaborazione siano protetti mediante un efficace sistema di protezione perimetrale (firewall).
d. Assicurare che i dati trattati siano protetti mediante adeguate procedure di salvataggio periodico (“backup”), adeguatamente controllato, mediante il quale sia possibile, anche a seguito di idonee misure organizzative, definire e controllare gli intervalli di tempo massimo tra un salvataggio ed il successivo (“Recovery Time Objective – RTO”) e tra il momento in cui i dati non sono più disponibili e quelli in cui viene riprestinato l’accesso agli stessi (“Recovery Point Objective – RPO”). La definizione di RTO ed RPO spetta alla Ditta/Professionista, il quale, nel definirli, dovrà assicurare la possibilità di rispettare i tempi di svolgimento dei servizi affidati da ATER, in modo che eventi dannosi non creino danno a ATER od ai soggetti terzi cui i dati si riferiscono.
e. Assicurare, adottando le tecnologie più adeguate, quali l’utilizzo di sistemi informatici dotati di configurazioni di “alta affidabilità” o l’adozione di procedure di “disaster recovery”, anche in caso di incidenti di maggiore gravità, di essere in grado di permettere l’accesso ai dati in tempi certi e predefiniti adeguati per assicurare che tali incidenti non creino danno a ATER od ai soggetti terzi cui i dati si riferiscono.
15. Tutto il personale che effettua attività di trattamento di dati personali qualificato come “personale autorizzato al trattamento” riceverà istruzioni scritte che definiscano l’ambito di trattamento consentito e contengano le prescrizioni per un trattamento lecito, sicuro e conforme ai limiti delle attività contrattualmente definite; sarà cura  della Ditta/Professionista svolgere le attività di sorveglianza che assicurino il rispetto delle prescrizioni.
16.  ATER conferisce autorizzazione generale alla Ditta/Professionista ad avvalersi di soggetti terzi (c.d. “sub-responsabili”), nell’ambito dell’esercizio delle attività di trattamento necessarie allo svolgimento dell’incarico conferitole da ATER. I nomi dei sub responsabili, di cui la Ditta/Professionista  intenda avvalersi per lo svolgimento delle attività di trattamento ad essa demandate da ATER, sono indicati nell’Allegato A al presente contratto. L’aggiunta o la sostituzione di altri subresponsabili del trattamento, rispetto a quelli indicati nell’Allegato A, dovrà essere comunicata tempestivamente, onde consentire ad ATER di opporsi a tali modifiche. 
	17. Qualora la Ditta/Professionista affidi autonomamente parte delle attività di trattamento ad un subresponsabile:
f. la Ditta/Professionista risponde totalmente ed integralmente nei confronti di ATER e nei confronti di qualsiasi soggetto terzo delle attività affidate a terzi;
g. la Ditta/Professionista è tenuto ad incaricare  tale soggetto quale proprio Responsabile del trattamento, con apposito contratto, nel rispetto di quanto stabilito dall’art. 28 comma 4 del GDPR; tale contratto dovrà prevedere gli stessi obblighi in materia di protezione dei dati personali, contenuti nel presente documento sul l’atto di nomina dovrà contenere le medesime prescrizioni ed assegnazioni di responsabilità del presente documento;
h. la Ditta/Professionista è tenuto ad informare in forma scritta ATER dell’affidamento a terzi delle attività di trattamento.
18. La Ditta/Professionista è tenuto a dare ad ATER effettiva e tempestiva assistenza, mediante misure tecniche ed organizzative adeguate, al fine di soddisfare l’obbligo del titolare del trattamento di dare seguito alle richieste per l’esercizio dei diritti degli interessati dalle attività di trattamento eseguite dalla Ditta/Professionista, per conto di ATER.
19. La Ditta/Professionista in forza dei trattamenti svolti per conto di ATER, qualora gli stessi configurino l’obbligo stabilito dall’art. 30 del Regolamento, è tenuto alla redazione ed al regolare aggiornamento del proprio “Registro dei trattamenti”, nel rispetto delle prescrizioni del Regolamento, ed assicurando la presenza e l’integrità delle informazioni contenute. La Ditta/Professionista è altresì tenuto, a seguito di richiesta scritta di ATER, ad esibire allo stesso la versione più aggiornata del documento.
20. La Ditta/Professionista è tenuta a svolgere la valutazione relativa alla presenza delle condizioni che rendono obbligatoria la nomina del “Responsabile della protezione dei dati personali” ai sensi della Sezione 4 del Regolamento od a valutare l’opportunità di procedere a tale nomina qualora non obbligatoria. Le valutazioni in merito ricadono esclusivamente sulla Ditta/Professionista che dovrà comunque informare ATER delle decisioni assunte.
21. La Ditta/Professionista è tenuto a svolgere la valutazione d’impatto sulla protezione dei dati personali qualora, per i trattamenti svolti per ATER o per altri soggetti si configurino le condizioni di obbligo ai sensi della Sezione 3 del Regolamento. La decisione sulla necessità della valutazione di impatto spetta esclusivamente alla Ditta/Professionista che assume in modo esclusivo tutte le relative responsabilità. Qualora la Ditta/Professionista ritenesse di essere tenuto all’adempimento di effettuazione di impatto, dovrà informarne in modo scritto ATER, fornendo allo stesso la documentazione relativa.
Qualora si verificasse un evento di violazione dei dati personali la Ditta/Professionista dovrà:
· Procedere autonomamente agli adempimenti previsti dagli articoli 33 e 34 del Regolamento
· Darne immediata comunicazione a ATER, fornendo tutte le informazioni sulle azioni intraprese di cui alla lettera precedente.
23. La Ditta/Professionista dovrà consentire a ATER, dandogli piena collaborazione, verifiche periodiche, o al maturare delle disposizioni governative sulla sicurezza, circa l’adeguatezza e l’efficacia delle misure di sicurezza adottate ed il pieno e scrupoloso rispetto delle norme del Regolamento. A tale scopo la Ditta/Professionista riconosce a ATER, ed agli addetti di questo, il diritto di accedere ai locali di sua pertinenza ove hanno svolgimento le operazioni di trattamento o dove sono custoditi dati o documentazione relativa al presente mandato. In ogni caso ATER si impegna per sé e per i propri addetti, a che le informazioni raccolte durante le operazioni di verifica siano utilizzate solo per tali finalità. La Ditta/Professionista sarà, inoltre, tenuto a comunicare tempestivamente a ATER istanze degli interessati, contestazioni, ispezioni o richieste del Garante, ed ogni altra notizia rilevante ai sensi del trattamento dei dati personali.
24. Al termine delle operazioni di trattamento affidate, nonché all’atto della cessazione per qualsiasi causa del trattamento da parte La Ditta/Professionista o del rapporto sottostante, La Ditta/Professionista a discrezione di ATER sarà tenuta a: 
(i) restituire a ATER i dati personali oggetti del trattamento 
oppure (ii) a provvedere alla loro integrale distruzione salvi solo i casi in cui la conservazione dei dati sia richiesta da norme di legge od altri fini (contabili, fiscali, ecc.).
 In entrambi i casi la Ditta/Professionista provvederà a rilasciare a ATER apposita dichiarazione per iscritto contenente l’attestazione che presso il Responsabile non esista alcuna copia dei dati personali e delle informazioni di titolarità di ATER. ATER si riserva il diritto di effettuare controlli e verifiche volte ad accertare la veridicità della dichiarazione. La presente nomina avrà la medesima durata del Contratto. Alla conclusione a qualsiasi titolo del Contratto, anche la presente nomina verrà automaticamente meno senza bisogno di comunicazioni o revoche, e la Ditta/Professionista non sarà più legittimato a trattare i dati di ATER.
25. Le comunicazioni tra le parti, ai fini del presente incarico, dovranno avvenire:
· per ATER a: ATER di Belluno via B. Castellani n. 2 - Belluno; casella mail: info@aterbl.it ;
· per la Ditta/Professionista a: Nominando, indirizzo, Città CAP prov; casella mail …………………………..
Resta inteso che la presente nomina non comporta alcun diritto della Ditta/Professionista ad uno specifico compenso e/o indennità e/o rimborso derivante dalla nomina medesima, ulteriore rispetto al corrispettivo pattuito nel Contratto, considerando che si tratta di una funzione imposta obbligatoriamente dalla legge quale conseguenza intrinseca dalla conclusione dello stesso Contratto.
Il presente documento costituisce altresì integrazione del Contratto perfezionato tra ATER e Ditta/Professionista, il presente documento è efficace dalla data di sottoscrizione fino alla data di revoca da parte di ATER o, d’ufficio, qualora si concluda il rapporto che ha determinato la presente nomina a Responsabile del trattamento.
Data, ____________
											
									
ATER di	 Belluno
		 						                 La Ditta	
	 (per accettazione della nomina)											









ALLEGATO A 
SUB RESPONSABILI DEL TRATTAMENTO 
 

